
グローバルに導入可能で
スケーラブルなセキュリティリスク管理と
ポリシーコンプライアンス管理

QualysGuard Enterpriseは、セキュリティリスク管理とポリシーコンプライアンス管理を
1つのソリューションで提供することによって、リスク低減とコンプライアンスプロセス管理
を可能にします。QualysGuard Enterpriseは全社的な脆弱性管理とポリシーコンプライアン
スのプロセスを自動化し、ネットワークの検出とマッピング、IT資産の優先順位付け、脆弱性
評価レポーティング、ビジネスリスクに応じた改善の追跡を提供します。

ポリシーコンプライアンスの機能を使用すれば、セキュリティ管理者は内部のセキュリティ
ポリシーおよび外部の規制に関するコンプライアンスを監査、実施、文書化することができ
ます。オンデマンドのSaaS(Software as a Service)ソリューションであるため、導入ま
たは管理するインフラストラクチャがありません。

QualysGuard Enterpriseは、次のような大規模な分散型組織に理想的です。
- 数千のネットワークデバイスが分散型ネットワークに存在する

- 複雑でセグメント化されたリモートネットワークする

- 脆弱性、コンプライアンス、改善に関するデータに多数のユーザが役割を基に付与された

　 権限でアクセスする

- 仮想チームで技術レベルと管理レベルの統合セキュリティレポーティングが必要

QualysGuard Enterpriseの利点
- 脆弱性を自動的に特定し、企業運営に対するリスクに基づいて改善の優先度を決定すること

　 によってリスクを軽減

- エージェントレスの自動監査、改ざん防止型の監査証跡、サードパーティの評価による確実

　 性によって規制へのコンプライアンスを文書化

- オンデマンドのSaaS技術がもたらす飛躍的な経済性。新たな設備投資、従業者の増員、イ

　 ンフラストラクチャの導入や管理は不要

- 大規模な分散型組織に理想的な、先例のないスケーラビリティ

- ネットワーク資産を迅速に識別および可視化して、ビジネスユニットとアセットグループ　

　 に編成
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QualysGuard Enterprise の特長

「QualysGuardによって、ネットワーク監査の業務が
大幅に容易になりました。これまで、有用なレポート
を作成するためには結果を掘り返して数多くの分析
を手動で行う必要がありました。しかもそのレポート
は一貫性を欠くものでした。Qualysはそうした悩み
を払拭してくれます」 

eBay、
Senior Manager of Information Security

「SOX法やBasel IIなどの規制によって、コンプライ
アンスは経営者の最優先課題となっています。こうし
た状況の中で、セキュリティ管理者は脆弱性管理と
セキュリティ監査の業務をより広範な企業リスクおよ
びコンプライアンスの計画に結び付ける必要があり
ます」

Novartis AG、
Head of Global IT Security

QualysはSC Magazine Awardsで史上初の
5部門を受賞
SC Magazine Awardsは、読者が選ぶ優秀ベンダ
に授与されます。Qualysは次の部門で受賞を果たし
ました。
- Best Vulnerability Assessment & 
  Remediation Solution
- Best Enterprise Security Solution
- Best SME Security Solution
- Best European Security Company
- Best European Security Solution

© Qualys、Qualysロゴ、およびQualysGuardはQualys, Inc.の登録商標です。その他のすべての商標は各所有者に帰属します。05/07　09/07J

一元化された脆弱性管理
- 分散スキャンからの自動一元レポーティング
- 内部スキャンと外部(ペリミター)スキャンの両
方を総合管理
- ビジネスユニットによるエグゼクティブおよび
管理者向けのカスタマイズ可能なオンデマンド
レポーティング
- Exective Dashboard
- 対話形式のIT資産検索ポータルを備えたIT資産
ベースソリューション
- 自動化されたトレンドレポートと差分レポート
- 改善レポーティング : アセットグループ、ユーザ、
脆弱性ごとのチケットのトレンド
- 認証ユーザは任意の場所からアクセス
- HTML、MHT、PDF、CSV、XMLの各形式に
レポートをエクスポート

自動化
- スキャンとネットワーク検出をスケジュール化
- 脆弱性KnowledgeBaseに対する毎日の更新を
自動化
- レポート生成を自動化
- 改善チケットの生成と検証を自動化

QualysGuard Scanner Applianceは、数分で導
入できて使い方も簡単なスキャニングインフラス
トラクチャを分散ネットワークに提供します。

精度
- 数千もの一意のチェックを含む包括的な脆弱性 
KnowledgeBase
- シックスシグマの検出精度(100万スキャンご
とに誤検出は3.4以下)

- 改ざん防止型の監査証跡による、信頼できる
サードパーティネットワークセキュリティ認証
- 非干渉性のスキャン技術を使用する推論ベース
のスキャンエンジン
- 非信頼性と認証済みの両方のスキャン機能
- 内部および外部のスキャンにより、ネットワー
ク脆弱性の全方位ビューを提供
- 設定可能なスキャンにより監査をカスタマイズ
- 500以上のオペレーティングシステム、アプリ
ケーション、プロトコルに対応する一意のフィ
ンガープリント

スケーラビリティと導入容易性
- オンデマンドのSaaS技術により、インフラス
トラクチャを追加することなくグローバルなス
キャンが可能

- Scanner Applianceのロードバランシングに
よる高速スキャン
- 企業運営に結び付けられたビジネスユニットと
アセットグループをユーザが定義可能
- 脆弱性データをエンドツーエンドで暗号化
- 階層型でかつ役割を基に付与されたユーザアク
セス制御により、組織構造を反映した職務委任
が可能
- トラブルチケットの自動生成および割り当てに
よるポリシーベースの改善ワークフロー管理

ポリシーコンプライアンス
- 信頼できるサードパーティのネットワーク監査
とレポーティングにより、HIPAA、GLBA、SB 
1386、SOXなどのコンプライアンスフレーム
ワークによる要件を達成
- セルフサービスのPayment Card Industry 
(PCI)コンプライアンス認定を自動化

相互運用性
- 拡張可能なXML API
- セキュリティコンプライアンスSDKとアプリ
ケーションライブラリ
- 主要なSIMソリューションとの容易な統合
- ヘルプデスクシステムとの統合
- 自動改善機能のためのパッチ管理システムとの
統合
- Cisco NACなど主要ネットワークアドミッショ
ンコントロールベンダとの統合
- CVSS(CommonVulnerability ScoringSystem)

による脆弱性評価の業界標準をサポート
- OVAL(Open Vulnerability Assessment 
Language)を使用するカスタマイズ可能な脆
弱性検出項目の追加により業界標準をサポート

サポートとメンテナンス
- 24時間365日対応の顧客サポート
- 毎日のシグニチャ更新と定期的な機能強化は自
動的に、かつユーザにとって透過的に行われる
- 継続に行われるWebベースの顧客トレーニング
- 技術トレーニングと認定技術者ワークショップ

価格設定
- 年間サブスクリプション契約: あらかじめ定義
された数のIPデバイスに対して無制限の評価。
ネットワーク資産の定期的なセキュリティ評価
に理想的
- パースキャン契約 : 四半期ごと、または一定
間隔のスキャンが必要な環境でQualysGuard 
Enterpriseを柔軟に使用
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